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Zalgcznik nr 1

Instrukcja Zarzgdzania Systemem Informatycznym dla systemu

»Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007”

w ramach Projektu

pn. ,e-Tutoring w wiejskiej szkole”
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Rozdzial I

Postanowienia ogdlne

§1

1. Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta POKL, zwana dalej Instrukcja okresla
zasady 1 tryb postgpowania przy przetwarzaniu danych osobowych w systemie Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007, zwanym dalej PEFS 2007
w Regionalnym Osrodku Doskonalenia Nauczycieli ,,WOM” w Czestochowie, zwanym dalej
Beneficjentem.

§ 2
Uzyte w Polityce okreslenia oznaczaja:

1. Administrator Danych — Instytucja Zarzadzajaca Programem Operacyjnym Kapital Ludzki —
Departament Zarzgdzania Europejskim Funduszem Spolecznym w Ministerstwie Rozwoju
Regionalnego z siedzibg w Warszawie, ul. Zurawia 4 a, 00-503 Warszawa.

2. Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r. nr
101, poz. 926 z pdzn. zm.).

3. Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. nr 100, poz. 1024).

4. Uzytkownik — osoba upowazniona przez dyrektora Regionalnego Osrodka Doskonalenia
Nauczycieli ,,WOM” w Czestochowie do przetwarzania danych osobowych w Podsystemie
Monitorowania Europejskiego Funduszu Spotecznego. Osobami upowaznionymi przez dyrektora
sg: mgr Ernest Pidzik, koordynator Projektu; mgr Liliana Kazmierczak, asystentka Projektu oraz
mgr Katarzyna Wilk, specjalistka do spraw postepu rzeczowego.

5. Administrator Bezpieczenstwa Informacji — dyrektor Regionalnego Osrodka Doskonalenia
Nauczycieli ,,WOM” w Czgstochowie, mgr Grazyna Kawecka-Karas,.

6. Administrator Bezpieczenstwa Informacji PEFS 2007 w Instytucji Pos$redniczacej — osoba
odpowiedzialna za nadzor nad zapewnieniem bezpieczenistwa danych osobowych w PEFS 2007
w Instytucji Posredniczacej.

2
Projekt wspotfinansowany ze $rodkéw Unii Europejskiej
w ramach Europejskiego Funduszu Spotecznego



UNIA EUROPEJSKA Pedat
EUROPEJSKI * *
*

53
g 5
KAPITAL LUDZKI
NARODOWA STRATEGIA SPOINOSCI Pty FUNDUSZ SPOLECZNY *og K
askie.

Pozytywna energia

7. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta — dyrektor
Regionalnego Osrodka Doskonalenia Nauczycieli ,,WOM” w Czestochowie, mgr Grazyna
Kawecka-Karas.

8. Naruszenie zabezpieczenia PEFS 2007 - jakiekolwiek naruszenie bezpieczenstwa,
niezawodnosci, integralnosci lub poufnosci PEFS 2007.

9. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j.

10. Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych polegajgce na: zbieraniu, utrwalaniu, opracowywaniu, zmienianiu, przechowywaniu,
analizowaniu, raportowaniu, aktualizowaniu, udostepnianiu lub usuwaniu danych osobowych.

11. Usuwanie danych osobowych — zniszczenie danych osobowych lub taka modyfikacja, ktora
nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza.

12. Zbior danych osobowych — posiadajgcy strukture zestaw danych o charakterze danych
osobowych, ktore sg dostgpne wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

13. Zabezpieczenie danych osobowych — srodki administracyjne, techniczne i fizyczne wdrozone
w celu zabezpieczenia zasobow technicznych oraz ochrony przed zniszczeniem, nieuprawnionym
dostepem 1 modyfikacja, ujawnieniem lub pozyskaniem danych osobowych badz ich utrata.

14. Instrukeja — Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007 w Regionalnym Osrodku Doskonalenia
Nauczycieli ,,WOM” w Czestochowie.

15. Pracownik — osoba zatrudniona w Regionalnym Osrodku Doskonalenia Nauczycieli ,,WOM”
w Czgstochowie na stanowisku koordynatora Projektu na podstawie stosunku pracy, upowazniona
przez dyrektora Regionalnego Osrodka Doskonalenia Nauczycieli ,,WOM” w Czestochowie do
przetwarzania danych osobowych w systemie PEFS 2007.

16. Ministerstwo — Ministerstwo Rozwoju Regionalnego.
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Rozdzial I1

Przydziat haset 1 identyfikatorow

§3

1. Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do PEFS 2007
przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Procedura nadawania haset dla uzytkownikow przebiega nastepujaco:

1)

2)

3)

4)

5)

6)

przydzielony przez Instytucj¢ Posredniczgcg opiekun merytoryczny Projektu przekazuje
drogg elektroniczng do Beneficjenta login oraz hasto do systemu PEFS 2007;

uzytkownik systemu PEFS 2007 instaluje na lokalnym komputerze Program Komputerowy
PEFS 2007, a nastgpnie rozpoczyna z nim prac¢ wprowadzajagc w oknie dialogowym do
logowania przekazane przez opiekuna merytorycznego login i hasto do systemu PEFS 2007;

po zalogowaniu si¢, rozpoczyna nadawanie loginow i haset dla siebie i innych
upowaznionych uzytkownikow;

hasta i loginy dla uzytkownikow ustalane sg przez Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta;

po wprowadzeniu wszystkich uzytkownikéw oraz nadaniu im loginow i hasel, uzytkownik
wylogowuje si¢ z systemu, zatwierdzajgc wprowadzone dane o uzytkownikach oraz
nadanych im loginach i hastach;

kazdy uzytkownik logujac si¢ ponownie do systemu PEFS 2007, wprowadza ustalone dla
siebie login i hasto do systemu PEFS 2007 i rozpoczyna prace z systemem.

§ 4

1. Identyfikator uzytkownika:

1) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest przydzielany

innej osobie;

2) jest wpisywany do rejestru osob upowaznionych do przetwarzania danych osobowych

zgodnie z § 9, wraz z imieniem i nazwiskiem uzytkownika .
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§5
1. Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikow;

2) nie jest zapisane w systemie komputerowym w postaci jawne;j.

§ 6

1. Osobg odpowiedzialng za przydziat identyfikatoréw i pierwszych haset dla uzytkownikow
u Beneficjenta jest Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§7
1. Przydziatu i zmiany haset dokonuje si¢ w nastepujacy sposob:

1) hasta powinny mie¢ co najmniej osiem znakow i zawiera¢ mate i wielkie litery oraz cyfry
lub znaki specjalne;

2) hasta nie powinny sktada¢ si¢ z kombinacji znakéw mogacych utatwi¢ ich odgadniecie lub
odszyfrowanie przez osoby nieuprawnione (np. imi¢ i nazwisko uzytkownika);

3) haslo powinno zosta¢ zmienione niezwlocznie w przypadku powziecia podejrzenia lub
stwierdzenia, ze mogly si¢ z nim zapozna¢ osoby trzecie.

§ 8
1. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu identyfikatora
i hasta, ktore zostaty mu przyznane.

2. Uzytkownik jest zobowigzany utrzymywaé hasto, ktorym bedzie sie postugiwal, w Scistej
tajemnicy, w szczegdlnosci zadbac o to, aby nie poznaty go osoby trzecie, nawet po ustaniu jego
waznosci.
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Rozdzial 111

Rejestrowanie i wyrejestrowanie uzytkownikow

§9

1. Rejestracji i wyrejestrowania uzytkownikow dokonuje Administrator Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta.

2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr
uzytkownikow, ktory jest wprowadzany odrebnym zarzgdzeniem dyrektora Regionalnego Osrodka
Doskonalenia Nauczycieli ,,WOM” w Czestochowie.

3. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
odnotowaniu i uaktualnieniu.

§10

1. W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktéremu osoba upowazniona do
tych czynnosci wydata upowaznienie do przetwarzania danych osobowych w PEFS 2007.

§11

1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego identyfikatorze
1 koniecznosci postugiwania si¢ przydzielonym hastem.

2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny za
zapoznanie kazdego uzytkownika z Instrukcjg oraz Politykg Bezpieczenstwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta, a takze z przepisami
dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim podpisem na liscie
stanowigce] zalgcznik nr 2 do Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.

6
Projekt wspoétfinansowany ze $rodkow Unii Europejskiej
w ramach Europejskiego Funduszu Spolecznego

AR



A g UNIAEUROPEJSKA |, *+*+,
KAPITAL LUDZKI : EUROPEJSKI | % *
NARODOWA STRATEGIA SPOINOSCI €laski FUNDUSZ SPOLECZNY * g *
askie.

Pozytywna energia

§ 12

1. Uzytkownik jest wyrejestrowany z PEFS 2007 w kazdym przypadku utraty przez niego
uprawnien do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegdlnie

w przypadku:

1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczenia przez tego
uzytkownika wspotpracy z Beneficjentem na podstawie umowy cywilno-prawnej;

2) zmiany zakresu obowigzkéw uzytkownika powodujgcych utrate uprawnien do
przetwarzania danych osobowych w PEFS 2007.

Rozdzial IV

Rozpoczecie, zawieszenie i zakonczenie pracy w PEFS 2007

§13

1. Uzytkownik rozpoczynajac prace, zobowigzany jest zalogowac si¢ do PEFS 2007, postugujac si¢
swoim identyfikatorem i hastem.

§ 14

1. W przypadku, gdy uzytkownik planuje przerwaé prace jest zobowigzany do zabezpieczenia
dostepu do komputera za pomocg wygaszacza ekranu z aktywnym hastem.

2. W przypadku, gdy uzytkownik planuje przerwac¢ prace na dtuzszy okres, a takze konczgc prace,
jest zobowigzany wylogowac si¢ z PEFS 2007 oraz sprawdzi¢, czy nie zostaly pozostawione bez
zamknigcia nos$niki zawierajgce dane osobowe.

§ 15

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 lub
zauwazenia, ze stan sprze¢tu komputerowego, zawartos¢ zbioru danych osobowych w PEFS 2007,
ujawnione metody pracy, sposob dzialania programu lub jako$¢ komunikacji w sieci
telekomunikacyjnej moga wskazywaé na naruszenie bezpieczenstwa danych osobowych w PEFS
2007 uzytkownik jest zobowigzany niezwlocznie poinformowa¢ o tym Administratora
Bezpieczenstwa Informacji PEFS u Beneficjenta.
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2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator Bezpieczenstwa
Informacji u Beneficjenta jest zobowigzany poinformowa¢ w formie pisemnej Administratora
Bezpieczenstwa Informacji w Instytucji Posredniczacej.

3. Rozpoczynajac prace uzytkownik powinien zwrocié szczegdélna uwage na okolicznosei,
o ktorych mowa w ust. 1.

Rozdzial V

Tworzenie oraz przechowywanie kopii awaryjnych

§ 16

1. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych
przetwarzanych w PEFS 2007 w spos6b zgodny z przepisami prawa oraz ponizszymi procedurami
jest odpowiedzialny Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§17

1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sg tworzone nie rzadziej niz
raz na kwartal i zawierajg pelny obraz danych osobowych w PEFS 2007 u Beneficjenta.

2. Kopie, o ktorych mowa w ust. 1. przechowuje si¢ odpowiednio zabezpieczone przed dostepem
0s6b nieuprawnionych w réznych miejscach, w tym lokalizacjach innych niz zbior danych
osobowych eksploatowany na biezaco.

§ 18

1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich uzytecznosci sg
bezzwlocznie usuwane.

2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktore uleglty uszkodzeniu
podlegajg natychmiastowemu zniszczeniu.
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Rozdzial VI
Ochrona PEFS 2007 przed wrogim oprogramowaniem
§ 19

1. Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich,
robakow komputerowych, oprogramowania szpiegujacego i kradnacego hasta odbywa sie przy
zastosowaniu zainstalowanego w kazdej stacji roboczej aktualizowanego na biezgco programu
antywirusowego automatycznie monitorujgcego wystepowanie wirusow, koni trojanskich, robakéw
komputerowych, oprogramowania szpiegujacego, oprogramowania kradngcego hasta podczas
operacji na plikach.

§ 20

1. Nadzér nad instalowaniem oprogramowania antywirusowego oraz biezgcg jego aktualizacje
sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§ 21

1. O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie monitorujgce
uzytkownik jest zobowiazany zawiadomi¢ Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta. Po usunieciu wirusa lub innego niebezpiecznego oprogramowania Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta sprawdza PEFS 2007 oraz przywraca go do
pelnej funkcjonalnoscei i sprawnosci.

§ 22

1. W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa Informacji
PEFS 2007 stosuje logiczne lub fizyczne urzadzenia firewall.

§ 23

Dyski lub inne informatyczne nosniki zawierajgce dane osobowe przetwarzane w PEFS 2007 sg
przechowywane w sposob uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.
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§ 24

1. Zadne no$niki informacji zawierajace dane osobowe nie sg udostgpniane poza obszar, w ktérym
sq przetwarzane dane osobowe.

2. Zapis w ust. 1 nie dotyczy sytuacji, o ktdrej mowa w § 29 pkt. 1 ustawy o ochronie danych
osobowych, tzn. udostepnia posiadane w zbiorze dane osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa, w szczegolnosci przekazania przez Beneficjenta danych
z PEFS 2007 wlasciwej Instytucji Posredniczace;.

Rozdzial VII

Przeglady i konserwacja PEFS 2007, sprzetu komputerowego oraz zbioru danych osobowych

§ 25

1. Przeglady i konserwacje sprzetu komputerowego wynikajace ze zuzycia sprzetu oraz warunkow
zewnetrznych 1 eksploatacji, z uwzglednieniem waznosci sprzetu dla funkcjonowania PEFS 2007,
sg dokonywane przez Administratora Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta.

§26

1. Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach przeznaczonych
do napraw, gdzie jest wymagane zaangazowanie zewngtrznych firm serwisowych usuwa sie z tych
urzgdzen lub pozbawia si¢ przed naprawg zapisu danych osobowych przetwarzanych w PEFS 2007.

2. W przypadku niemozliwosci usunigcia nosnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta.

§27

1. Urzgdzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe przetwarzane
w PEFS 2007, przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych,
a w przypadku, gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe przetwarzane
w PEFS 2007, przeznaczone do przekazania innemu podmiotowi nieuprawnionemu do otrzymania
tych danych osobowych, pozbawia si¢ wczesniej ich zapisu.
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§ 31

1. Decyzje o instalacji na stacji roboczej obstugujgcej przetwarzanie danych osobowych
w PEFS 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

Rozdzial X

Postanowienia koncowe

§ 32

1. Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

§ 33

1. Instrukcja nie wylacza stosowania innych instrukcji dotyczgcych zabezpieczenia PEFS 2007.

DYREKTOR
REGIONALNEGO OSRODKA DOSKONALENIA NAUCZYCIELS

,.W[)/vl" w Cz.c;strj:howie
mgr Gr(%pll{%z%%\K ara$
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