Zatacznik Nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Notebook

Procesor
Dysk twardy

Pami¢¢ RAM
Matryca

Naped optyczny
Karta grafiki
Dzwiek

Karta sieciowa

Urzadzenie wskazujace
Porty komunikacyjne

Gwarancja

System Operacyjny
Oprogramowanie
Wyposazenie

2. Notebook

Procesor

Dysk twardy
Pami¢¢ RAM
Matryca

Naped optyczny
Karta grafiki
Dzwigk

Karta sieciowa

Porty komunikacyjne

Gwarancja

—DUO T2300E (1.66 GHz) 2 MB L2 (31W) FSB—667 MHz lub réwnowazny

—100 GB 2.5", (9.5mm) dysk twardy IDE ze wsparciem dla
interfejsu Ultra DMA 100

—1024 MB (1024x1) DDR 11 533

—15.4" WXGA 1280 x 800 WideScreen TFT LCD, color shine
—DVD Super Multi: 5X/8X/4X/8X/4X/24X/10X/24X/8X

—ATI Mobility RadeonX 1600 256MB VRAM (512MB Hypermemory)

Wbudowany mikrofon, Wbudowana karta muzyczna AC97
zgodna z SoundBlaster, Wbudowane gtosniki stereo

—Modem i karta sieciowa 10/100Mb/s Base—T zintegrowana w
chipsecie Intel High Definition Audio Petna zgodnos¢ ze
$wiatowymi standardami i regulacjami

Zgodnos¢ z IEEE 802.11b 1 IEEE 802.11g

Wbudowana obstuga standardu Bluetooth 2.0

—Touchpad

DVI-D, RJ11, FIREWIRE IEEE—-1394, RJ45, Line—In—Jack, 4 x
USB 2,0, Mikrofon —In—Jack, Gniazdo stuchawkowe —out + S/P
DIF Jack, Gniazdo PCMCIA 2,1 Typ II

2—letnia, wazna na calym $wiecie, gwarancja na podzespoty
Roczna gwarancja na baterie

—Win XP HE

—Sterowniki

—Torba i myszka

—Intel Core 2 Duo T5500 (1.66GHz) lub rownowazny

—80 GB

=512 MB DDR2 667

—15.4" WXGA 1280 x 800 WideScreen TFT LCD, color shine
—DVD Super Multi: 5X/8X/4X/8X/4X/24X/10X/24X/8X
—Nvidia Geforce 7300 128MB (256 MB Turbo Cache)
—Whbudowana karta dzwigkowa zgodna ze standardem Intel High
Definition Audio (pelny dupleks i efekty 3D)
—Kompatybilno$¢ z SoundBlaster Pro

—Wbudowane gtosniki stereo(1.5W)

—Modem i karta sieciowa 10/100Mb/s Base—T zintegrowana w
chipsecie Intel High Definition Audio

Petna zgodnos¢ ze $wiatowymi standardami i regulacjami.
Zgodnos¢ z IEEE 802.11b i IEEE 802.11g

—Wbudowana obstuga standardu Bluetooth

—Gniazdo stuchawkowe

—Gniazdo mikrofonowe (jack)

—Gniazdo Line—in

—ZYacze RJ—11 (podtaczenie linii telefonicznej do modemu)
—Ztacze RJ—45 (podlaczenie sieci lokalnej)

—4 porty USB2.0; Port IEEE 1394

—Wyijscie telewizyjne (S—Video)

—Slot kart PCMCIA 2.1 typ 11

—Port DVI

—Port VGA

—Wbudowany czytnik kart pamigci 4—w—1: SD/MMC/MS/MS PRO
—Kamera internetowa 1.3MPix

—2—letnia, wazna na catym $wiecie, gwarancja na podzespoty.



Roczna gwarancja na baterie

System Operacyjny —Windows XP HE
Oprogramowanie —Sterowniki
Wyposazenie —Torba i myszka w zestawie

3. Zestaw komputerowy z monitorem LCD 19”

Komputer
Dane techniczne

Procesor
o Procesor : (Intel Core 2 Duo 6300 (1,86 GHz) 2 MB L2, FSB-1066 MHz) lub réwnowazny
o Technologie
* Dual Core (2 rdzenie wykonawcze), xD-Bit (technologia antywirusowa), EM64T
(wsparcie dla systemow 64 bitowych), EIST (technologia oszczgdzania energii), Intel
Virtualization Technology
Oprogramowanie
o Zainstalowany system operacyjny: Windows® XP Media Center Edition PL
o Dodatkowe oprogramowanie
* Program do obstugi nagrywarki Nero Suite, Norton Internet Security (wersja 90 dni)
Plyta glowna
o Chipset ptyty gtownej: VIA 890
Pamig¢¢ operacyjna RAM
o Zainstalowana pami¢¢ RAM: 1024 MB
o Czestotliwos¢ pamigci RAM: 533 MHz
o Typ pamigci RAM: DDRAM?2
Dysk twardy
o Pojemnos¢ dysku twardego: 250 GB
o Predkos¢ obrotowa dysku twardego: 7200 obr/min
o Pamig¢ podreczna dysku twardego: 8 MB
o Interfejs dysku twardego
= SATA
Napedy
o Naped optyczny wbudowany: DVD+/-RW
o Naped dyskietek FDD: 1,44 MB 3,5"
Karta graficzna
o Producent karty graficznej: NVIDIA
o Model: 7300 GS
o Pamig¢ graficzna: 256 MB
o Wyjscia: D-Sub, TV-out, DV
Karta dzwigkowa
o Typ:
= dowolna
Komunikacja:
o Karta sieciowa
= LAN 10/100 Mbps
o Porty komunikacyjne
= porty USB 2.0
» port szeregowy COM
= port rownolegly LPT
o Klawiatura
o Mysz optyczna
Informacje serwisowe
o Gwarancja: 24 miesigcy



Monitor

Dane techniczne

Informacje pogladowe
o Typ panelu: TN
Parametry wySwietlanego obrazu
o Przekatna ekranu: 19 cali
Format obrazu: 5:4
Rozdzielczo$¢ nominalna (w pikselach): 1280 x 1024
Kontrast: 700:1
Jasnos$¢: 250 cd/m2
Czas reakcji: 8 ms
Wielkos¢ plamki: 0,294 mm
Kat widzenia poziomy: 160 stopni
Kat widzenia pionowy: 160 stopni
Liczba wyswietlanych koloréw: 16,2 min
Czestotliwos¢ odchylania poziomego: 30 - 81 kHz
Czestotliwos¢ odchylania pionowego: 56 - 75 Hz
Pasmo przenoszenia: 135 MHz
o Zlacze analogowe D-Sub: tak
Gwarancja/normy jakosciowe
o Gwarancja: 36 miesigcy
o Spelniane normy jakosciowe: TCO'99, ISO13406-2

O OO O 0O OO OoOOoOOoOOoOOo

4. Zestaw komputerowy z monitorem LCD 17”

Komputer
Dane techniczne

Procesor
o Procesor — (Intel Core 2 Duo 6300 (1,86 GHz) 2 MB L2, FSB-1066 MHz) lub rownowazny
o Technologie
= Dual Core (2 rdzenie wykonawcze), xD-Bit (technologia antywirusowa), EM64T
(wsparcie dla systemow 64 bitowych), EIST (technologia oszczedzania energii), Intel
Virtualization Technology
Oprogramowanie
o Zainstalowany system operacyjny: Windows® XP Media Center Edition PL
o Dodatkowe oprogramowanie
» Program do obstugi nagrywarki Nero Suite, Norton Internet Security (wersja 90 dni)
Plyta glowna
o Chipset ptyty gtownej: VIA 890
Pamie¢é operacyjna RAM
o Zainstalowana pami¢¢ RAM: 1024 MB
o Czgstotliwos¢ pamigci RAM: 533 MHz
o Typ pamigci RAM: DDRAM2
Dysk twardy
o Pojemnos¢ dysku twardego: 120 GB
o Predkos¢ obrotowa dysku twardego: 7200 obr/min
o Pamig¢ podrgczna dysku twardego: 8 MB
o Interfejs dysku twardego
= SATA
Napedy
o Naped optyczny wbudowany: DVD+/-RW



o Naped dyskietek FDD: 1,44 MB 3,5"
o Karta graficzna
o Producent karty graficznej: S3
o Model: VIA Unichrome PRO
o Pamig¢ graficzna: 64 MB
o Karta dzwigkowa
o Typ:
= dowolna
e Komunikacja:
o Karta sieciowa
= LAN 10/100 Mbps
o Porty komunikacyjne
= porty USB 2.0
* port szeregowy COM
» port rownoleglty LPT
o Klawiatura
o Mysz optyczna
o Informacje serwisowe
o Gwarancja: 24 miesigcy

Monitor

Dane techniczne

o Informacje pogladowe
o Typ panelu: TN
o Parametry wySwietlanego obrazu
o Przekatna ekranu: 17 cali
Format obrazu: 5:4
Rozdzielczo$¢ nominalna (w pikselach): 1280 x 1024
Kontrast:450:1
Jasnos¢: 300 cd/m2
Czas reakcji: 12 ms
Wielko$¢ plamki: 0,264 mm
Kat widzenia poziomy: 160 stopni
Kat widzenia pionowy: 160 stopni
Liczba wyswietlanych koloréw: 16,2 min
Czestotliwos¢ odchylania poziomego: 28 - 80 kHz
Czestotliwos¢ odchylania pionowego: 48 - 75 Hz
o Zlacze analogowe D-Sub: tak
e Gwarancja/normy jakosciowe
o Gwarancja: 36 miesigcy
o Spelniane normy jakosciowe: TCO'99, CE

O OO0 O 0O OO Oo0OOoOOoOOo

5. Drukarka Laserowa

e Technologia druku: monochromatyczny druk laserowy

o Jakos$¢ wydruku: rozdzielczo$¢ odpowiadajaca 1200 dpi (600 dpi z REt* i FastRes)

e Predko$¢ druku: do 14 str./min

e (Czas wydruku pierwszej strony, format A4: ponizej 10 sekund dzigki technologii Instant-on (nie
wymaga nagrzewania ani przy "goracym", ani przy "zimnym" starcie)

o Normatywne obcigzenie miesi¢gczne: 5000 stron

e Podawanie papieru:
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Standardowa pojemnos¢ wejsciowa: do 150 stron

Standardowa pojemno$¢ wyjscia: do 100 stron

Opcje wydruku z dupleksem: r¢ezny (z obstuga przez sterownik)

Standardowe wymiary no$nikéw: A4, A5, Letter, Legal, Executive, BS (JIS), B5 (ISO), C5,
DL, Monarch, Com-10

Obslugoiwane typy mediow: papier zwykly, koperty, folie do przezroczy, kartony, karty
pocztowe, naklejki

e Pamigé drukarki: 2 MB
o Standardowe jezyki drukarki: sterownik przetwarzania druku w komputerze
o Interfejs: 1 port Hi-Speed USB (zgodny ze specyfikacja USB 2.0)

e Gwarancja: 12 miesigcy

6. Skaner A4 + kabel USB 2m

Obszar zastosowan

* biurowy
* domowy
Typ skanera
* ptaski
Element swiatloczuly
+ CCD
Optyczna rozdzielczos$¢ skanowania
* 2400x4800 dpi
Maksymalna rozdzielczos¢ skanowania
* interpolowana-65535 dpi
Glebia koloru
* 48 bit
Interfejs
+ USB 2.0
Zawartos¢ zestawu
* kabel USB
* oprogramowanie 1 sterowniki na CD
* przewodnik uzytkownika
* zasilacz
Dolaczone oprogramowanie
* ABBYY FineReader Sprint
» Adobe Acrobat Reader
* Adobe Photoshop Deluxe
» Adobe Photoshop LE
» ASF Digital ROC Plug-in Trial Version
» ASF Digital SHO Plug-in Trial Version
» Kodak Digital Science Colour Management
* Microtek ScanWizard
* Ulead DVD PictureShow
* Ulead PhotoExplorer
Gwarancja/r¢kojmia Gwarancja producenta 12 m-cy

7. Skaner A3 + kabel USB 2m

Obszar zastosowan
* biurowy
Typ skanera
* stolikowy



Element §wiatloczuly
* CCD
Optyczna rozdzielczo$¢ skanowania
+ 1800x3600 dpi
Maksymalna rozdzielczo$¢ skanowania
* interpolowana-19200 dpi
Gle¢bia koloru
* 48 bit
Przyciski szybkiego dost¢pu
* Nie
Pionowy wymiar obszaru skanowania
¢ 431,8 mm
Poziomy wymiar obszaru skanowania
*304,8 mm
Interfejs
+ USB 2.0
Obslugiwane systemy operacyjne
* Windows 98/ME/2000/XP
Zawartos$¢ zestawu
* oprogramowanie 1 sterowniki na CD
Dolaczone oprogramowanie
* Acrobat Reader
* Adobe PhotoShop 5.0 LE
* Fineredear Sprint 4.0
* Textbridge OCR for Mac
* TWAIN Driver
* Ulead DVD PictureShow
» ULead PhotoExpress
Gwarancja/rgkojmia Rgkojmia 24 miesiace

8. Microsoft Office 2003 Pro PL EDU
Office 2003 Pro PL EDU - 10 licencji + 1 no$nik

9. UPS

Dane techniczne

e Moc wyjs$ciowa: 700 VA/420 W
o Praca zsieci
o Napigcie wejsciowe: ~ 184 - ~264 V
Czestotliwosé: 50 Hz
Progi przefaczania sie¢ - UPS: ~ 184 - ~264 V
Zakres napigcia wyjsciowego: ~ 184 - ~264 V
Ksztalt napigcia wyjsSciowego: sinusoidalny
o Filtracja napigcia wyjsciowego: filtr przeciwzakloceniowy, RFI/EMI ttumik warystorowy
o Praca z akumulatora
o Czas przetaczania na UPS: 3 ms
Napigcie wyjsciowe: 230 V (+/-5 %)
Ksztalt napigcia wyjsciowego: sinusoidalny
Progi przetaczenia UPS - sie¢: ~ 189 - ~ 259 (+/-2 %) V
Czestotliwosé: 50 Hz
Filtracja napigcia wyjsciowego: LC
Czas podtrzymania 0,8 Pmax (min.): 8 min

o
o
o
o

O O O o o o



o Czas podtrzymania 0,8 Pmax (max.): 10 min
o Parametry akumulatorow
o Napigcie: 12V
o Pojemnos¢: 7 Ah
e Parametry mechaniczne
o Czastadowania: 5 h
o Wyposazenie
o llo$¢ gniazd wyjsciowych: 2
o Sygnalizacja: akustyczno - optyczna dwudiodowa
o Bezpiecznik: 5 A
o Filtr telekomunikacyjny: tak
e Gwarancja
o 2lata

10. USB 2.0 PENDRIVE 1GB

Pojemnos¢: 1 GB

Szybkos¢ odczytu: 25 MB/s

Szybkos¢ zapisu: 17 MB/s

Dodatkowe informacje: interfejs USB 2.0, blokada zapisu, Hot Plug and Play, wskaznik $wietlny

transferu danych, aluminiowa obudowa
Obstugiwane systemy operacyjne: kompatybilny z systemami Windows, Mac i Linux

Gwarancja: 36 miesigcy

11. USB 2.0 PENDRIVE 2GB

Pojemnos¢: 2GB

Szybkos¢ odczytu: 25 MB/s

Szybko$¢ zapisu: 17 MB/s

Dodatkowe informacje: interfejs USB 2.0, blokada zapisu, Hot Plug and Play, wskaznik swietlny

transferu danych, aluminiowa obudowa
Obstugiwane systemy operacyjne: kompatybilny z systemami Windows, Mac i Linux
Gwarancja: 36 miesigcy

12. Glosniki do komputera
Dane ogélne

Kolorczarno-srebrny

System dzwigku2.0

Parametry techniczne

I[los¢ glosnikow 2 szt.
}.aczna moc zestawu PMPO 150 W
Minimalna czgstotliwo$¢ przenoszenia 60 Hz
Maksymalna czg¢stotliwos¢ przenoszenia 18 kHz
DTS nie
Ekranowanie magnetyczne tak
Zewngtrzny wzmacniacz dzwigku tak
Regulacja gltosnosci tak
Wejscie sygnatu cyfrowego nie
Pilot nie
Wyjscie stuchawkowe tak

Gwarancja 12 miesigcy



13. Shuchawki z mikrofonem do obslugi komunikatorow internetowych

Parametry uzytkowe

Komunikacja z komputerem przewodowa
Mikrofon tak

Dhugos¢ przewodu 1,8 m
Regulacja glo$nosci na kablu

Parametry techniczne

Czutos¢ stuchawek108 dB +-3dB
Czuto$¢ mikrofonu-38dB +-4dB
Ztacze2 x mini jack
Gwarancjal2 miesigcy

14. Stuchawka Bluetooth

Specyfikacja techniczna:

czas rozmowy: do 8 godzin

czas czuwania: do 150 godzin

standard Bluetooth 1.2

pol{jczenie do 8 urz[]dze[]

zasi[]g do 10 metréw

kompatybilna z telefonami wyposa[Jonymi w Bluetooth, réwnie[] innych
producentow - Motorola, Nokia, Samsung, Siemens, Sony Ericsson

w zestawie

e stuchawka H500

e adapter bluetooth PC850

e ladowarka sieciowa CH700
Gwarancja 12 miesi[lcy

15. Naped DVD+/- RW RAM + program do obslugi

Typ napedu DVD+/-RW
Wersja box

Klasa szybkosci zapisu DVD-RAM min. 5x

Klasa szybko$ci zapisu DVD+/-R min. 16x / 16x
Klasa szybkosci zapisu DVD+/-R DL min. 8x / 8x
Klasa szybko$ci zapisu DVD+/-RW min. 8x / 6x
Klasa szybkosci zapisu CD-R min. 48x

Klasa szybko$ci zapisu CD-RW min. 24x

Klasa szybkosci odczytu CD-ROM/DVD min. 48x (40x bez Turbo Boost Function) / 16x
Czas dost¢pu dla CD/DVD ok. 135/ 130 ms
Pojemnos¢ pamigci podreczne;j min. 2 MB
Interfejs ATA/ATAPI
Niezawodno$¢ MTBF ok. 70.000 godzin
Gwarancja 24 miesiace

Oprogramowanie Tak



16. USB Bluetooth

Dane techniczne:

chipset Bluetooth: v.1.2

czestotliwosé: 2,4 GHz ~ 2,483 GHz
przepustowos¢: 1 Mbps

zasigg: do 100 m

magistrala USB 1.1

zasilany z magistrali

bardzo dobre oprogramowanie IVT BlueSoleil
zintegrowana antena

gwarancja 12 miesigcy

17. CD-R 700 MB
18. CDRW 700MB
19. DVD-R 4,7 GB

20. DVD-RW 4.7 GB

21. Dyskietki 3,5”

22. Torba do Notebooka
Kompatybilnos$¢ 15.4"

Kolor czarny
Materiat nylon
Gwarancja 12 miesigcy

23. Przedluzacz SVGA 1,8m

Kabel - przedluzacz monitorowy wysokiej jakosci podwadjnie ekranowany folia PREMIUM XGA z
dwoma ferrytami. Przekrdj kabla: 3x Koax dla RGB oraz 7x AW G28 dla zyt sygnalowych, zalewane
obudowy. Dlugosé - 1,8 m.
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24. Program Magazyn-Stolowka wersja z abonamentem

( roczny abonament)

Magazyn

Program moze prowadzi¢ ewidencj¢ dokumentow magazynowych

e pojedynczej placowki (szkoty, przedszkola),
o wielu odrgbnych placowek (np. wszystkich szkot 1 przedszkoli w gminie).

Umozliwia prace

e nasamodzielnym komputerze,
e w sieci, jednoczesnie przez wielu uzytkownikow o zindywidualizowanych uprawnieniach.

Prowadzi rejestry stanow magazynowych z dokladnoscig do ceny i umozliwia

e wprowadzanie dokumentéw "na brudno" do czasu przeniesienia ich na stan,
e definiowanie dowolnych wzorcéw numeracji dokumentéw magazynowych z automatyczna
podpowiedzia kolejnego numeru,
o przegladanie ilo$ci i wartosci poszczegdlnych indeksow oddzielnie jak i magazynami bez konieczno$ci
tworzenia dodatkowych zestawien,
e prezentacj¢ stanow magazynowych w roznych ujeciach:
o od strony ustalonego indeksu,
o od strony konkretnego magazynu,
e przeniesienie stanow magazynowych do rejestru "stan poczatkowy" i usunigcie starych dokumentéw
magazynowych z zamknigtego okresu rozliczeniowego.

Automatycznie sporzadza spisy z natury

e blokuje mozliwo$¢ dokonywania zmian na stanie magazynu w trakcie inwentaryzacji,

o wykazuje rdznice inwentaryzacyjne pomigdzy stanem rzeczywistym a ewidencyjnym,

e automatycznie sporzadza protokoét réznic inwentaryzacyjnych,

e generuje dokumenty magazynowe przychodow lub rozchodow wyréwnujace réznice inwentaryzacyjne.

Prowadzi ewidencje i kontrole wypozyczen z magazynow depozytowych
Umozliwia wyszukiwanie pozycji w dokumentach wypozyczen wedlug kryteriow:

e przedzial daty wypozyczenia,

o przedzial oczekiwanej daty zwrotu,
e stan (oddane, nie oddane),

e osoba.

Kontroluje stan iloSciowy indeksow magazynowych

e wyklucza stany ujemne indeksow,

o kontroluje i sygnalizuje osiagnigcie przez indeks poziomu minimalnego (np. w celu uzupetnienia
zapasow),

e odtwarza stany magazynowe na podstawie istniejacych dokumentow.
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Nie ma programowych ograniczen liczby:

e wprowadzanych pozycji do stownikdw,
e dokumentéw magazynowych.

Stolowka
Program umozliwia prace

e na samodzielnym komputerze,
e W sieci, jednocze$nie przez wielu uzytkownikow o zindywidualizowanych uprawnieniach.

Algorytm dzialania programu oparty jest na powszechnej procedurze zywieniowe;j

e Z surowcOw tworzone sg potrawy,

o kazda potrawa jest czg$cia dania wchodzacego w sktad positku,

e positek moze sktada¢ si¢ z dowolnej liczby dan,

e positki mozna grupowac w zestawy i komponowac z nich jadtospisy,

e na podstawie jadlospisow tworzy si¢ zapotrzebowanie na surowce, ktore konfrontowane jest ze stanem
magazynu zywnosciowego w programie Magazynowym.

Program automatycznie

e przelicza potrawg na porcj¢ podstawowa i oblicza jej warto$ci odzywcze oraz gramaturg,

e tworzy liste potraw, ktére moga by¢ wykorzystywane przy komponowaniu nowych jadtospiséw,

e generuje raport Zywnosciowy,

e tworzy zapotrzebowanie na produkty na podstawie jadtospisu i liczby positkow,

e przelicza zapotrzebowanie na sktadniki z uwzglednieniem ubytkéw powstajacych podczas obrobki
produktu,

o konfrontuje zapotrzebowanie na produkty ze stanem zapasOw rejestrowanym przez program
Magazynowy,

e wprowadza do rejestru dokumentéw magazynowych odpowiednie zapisy przychodu lub rozchodu na
podstawie zapotrzebowania na produkty,

e sugeruje typ numeracji i numeruje dokumenty magazynowe.

Ponadto program umozliwia

e tworzenie nowych jadlospiséw na podstawie wczesniej utozonych,
e wybor potraw zadanego typu (jarskich, migsnych, dietetycznych) przy konstruowaniu jadtospisu.

Kompatybilny z programem ptace, finanse firmy Vulcan.



25. Program Kadrowy wersja z abonamentem (roczny abonament)
umozliwia

e prowadzi¢ ewidencj¢ kadrowa pracownikow

e wylicza¢ staze pracy

e rozlicza¢ urlopy

e tworzy¢ i drukowac¢ roznorodne zestawienia, listy i pisma
o przygotowywac zgtoszenia do ZUS

rejestruje dane o pracownikach

e dane osobowe

e umowy o pracg i zmiany ich warunkéw

e umowy zlecenia

e nieobecno$ci w pracy, wykorzystane urlopy

e czas pracy

e stopnie awansu zawodowego, wyksztalcenie i doskonalenie zawodowe

e oceny pracy, nagrody i kary

e informacje o rodzinie

e inne dane istotne ze wzgledu na zatrudnienie, np. kategori¢ sprawnosci, datg nastgpnego badania
lekarskiego, datg ostatniego szkolenia BHP itp.

e przynalezno$¢ do organizacji

o wilasne kategorie danych, zalezne od potrzeb danej jednostki organizacyjnej

moze dowolnie ustalaé

o tabele minimalnych stawek wynagrodzenia zasadniczego nauczycieli

e rodzaj i liczbg uméw o pracg jednego pracownika

o formy nawigzywania i rozwiazywania stosunku pracy

o kalendarz dni wolnych i roboczych (istnieje mozliwo$¢ wyznaczenia odrgbnych terminéow kazdemu
pracownikowti)

wspolpracuje z programem arkusz organizacyjny, place , finanse firmy VULCAN



13
26. Kompleksowy system ochrony informacji (urzgdzenie antywirusowe)

Zintegrowane rozwiazanie sprz¢towe zapewniajace pelng ochrong w czasie rzeczywistym sieci lokalnych
na styku z Internetem.

Specyfikacja wymagan (lista minimalnych wymagan, tzn: "nie gorszych niz...")

Cel: Budowa skutecznego systemu ochrony sieci i aplikacji przed zagrozeniami przy jednoczesnym
zachowaniu: niskich kosztow utrzymania systemu, wysokiej wydajnosci systemu oraz ograniczeniu kosztow
rozbudowy istniejacego systemu IT.

1. Zalozenie funkcyjne
System musi posiada¢ zintegrowana architekturg bezpieczenstwa - w jednym urzadzeniu realizuje
nastepujace funkcje:

Zapora Ogniowa / Firewall Stateful Inspection
Antywirus

System detekcji i prewencji wlaman (IPS+IDS)
Szyfracji danych: IPSec z rozbudowa do SSL
Filtracj¢ SPAMu (Antyspam)

Filtracje stron www (Web Filter)

Kontrolg pasma (Traffic Management)
Kontrola komunikatorow I aplikacji P2P
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Wszystkie funkcje musza by¢ realizowane w oparciu w technologie 1 podzespoty jednego producenta.

System powinien pracowac bez uzycia dyskow twardych, jedynie w oparciu o pamigci FLASH.
Funkcjonalno$¢ antywirusa powinna by¢ zaimplementowana w oparciu o sprzg¢towy akcelerator (ASIC).
Firewall powinien obstugiwa¢ NAT traversal dla protokotow SIP 1 H323.
Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikoéw w oparciu o bazg lokalna,
zewnetrzny serwer RADIUS lub LDAP.
Antywirus powinien skanowa¢ protokoty HTTP, FTP, POP3, IMAP i SMTP
8. Antywirus powinien moc transferowac czgsciowo przeskanowany plik do klienta w celu zapobiezenia
przekroczeniu dopuszczalnego czasu oczekiwania (timeout)
9. Antywirus powinien skanowac zar6wno na bazie sygnatur jak i heurystycznie
10. Urzadzenie powinno obstugiwa¢ NAT Traversal dla VPN
11. Producent powinien méc dostarczy¢ klienta VPN wtasnej produkcji wyposazonego dodatkowo w modut
firewall 1 antywirusowy
12. Urzadzenie powinno moéc by¢ klientem ustug dynamicznego DNS’u
13. Zawarty modut antyspamowy powinien pracowac¢ w obregbie protokotow SMTP, POP3 i IMAP
14. Antyspam powinien bazowac¢ na wielu czynnikach, takich jak:
a. sprawdzenie zdefiniowanych przez administratora adreséw IP przez ktore przechodzit mail,
b. sprawdzenie zdefiniowanych przez administratora adresow pocztowych, RBL, ORDBL
c. Sprawdzenie tresci pod katem zadanych przez administratora stow kluczowych
15. Oprécz powyzszego mechanizm antyspamowy powinien umozliwia¢ skorzystanie z zewngtrznej,
wieloczynnikowej bazy spamu
16. Modut filtracji stron www powinien mie¢ mozliwos$¢ filtracji:
a. Na bazie biatej i czarnej listy URL
b. W oparciu o zawarte w stronie stowa kluczowe
c. Javy, cookies i ActiveX
17. Oprécz powyzszego modut filtracji powinien umozliwia¢ kategoryzacj¢ w oparciu o bazg przynajmniej
25 mln stron www pogrupowanych w 56 kategorii.
18. Wszystkie moduty programowe i funkcje powinny pochodzi¢ od jednego producenta.
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19.
20.
21.
22.
23.
24.

25.

26.
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Urzadzenie powinno dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej lub jako
bridge warstwy drugiej.

Urzadzenie powinno wspiera¢ konfiguracje wysokiej dostepnosci w klastrach do 32 nodéw zaréwno w
trybie Active-Active jak 1 Active-Standby w obu trybach (p. 8)

Urzadzenie powinno wspiera¢ routing statyczny i dynamiczny w oparciu o protokoty RIP i OSPF
Urzadzenie powinno wpiera¢ policy routing w oparciu o adres zrodta, porty, interface wejsciowy
Urzadzenie powinno wspiera¢ rézne poziomy i domeny uprawnien dla administratorow

Dla urzadzenia powinno by¢ dostgpne zewngtrzne sprz¢towe urzadzenie logujace pochodzace od tego
samego producenta.

Dla urzadzenia powinna by¢ dostgpna zewngtrzna sprzgtowa platforma centralnego zarzadzania
pochodzaca od tego samego producenta

Zatozenia serwisowe - system powinien by¢ objety:

a.
b.

C.

d.

Roczna gwarancja producenta

Subskrypcja oprogramowania i serwisu na okres: | 12 | (m-cy)

W przypadku awarii, serwisem logistycznym na terenie Polski z dostawa urzadzenia zastgpczego
na drugi dzien roboczy (NBD).

Szkolenia w zakresie obstugi systemu w autoryzowanym centrum szkoleniowym producenta, w j.
polskim.



